Fundusze Europejskie

na Rozwdj Cyfrowy

Chociwel, dnia 13 sierpnia 2025 r.

Nasz znak: ZPU.271.3.23.2025.1J

Zapytanie ofertowe
Burmistrza Chociwla

Zapraszam do udzialu w postepowaniu o wartosci ponizej 130.000 z! netto do ktérego nie majg
zastosowania przepisy ustawy z dnia 11 wrze$nia 2019 r. Prawo zaméwien publicznych (Dz. U. z 2024
r. poz. 1320 z p6zn. zm.)

1. Nazwa przedmiotu zaméwienia:” Przeprowadzenie dwoch audytow SZBI i audytow zgodnosci
z KR1/uoKSC w Urzedzie Miejskim w Chociwlu”.
2. Zadanie realizowane w ramach projektu: ,, Poprawa poziomu cyberbezpieczenistwa
w Urzedzie Miejskim w Chociwlu”. Umowa o powierzenie grantu o numerze
FERC.02.02-CS.01-001/23/1489/FERC.02.02-CS
3. Opis przedmiotu zaméwienia:
Zapytanie ofertowe obejmuje przeprowadzenie dwoch audytow obejmujacych swym zakresem
ponizsze zakresy:
a) System Zarzadzania Bezpieczenistwem Informacji (SZBI),
e Weryfikacja zgodnosci z wymaganiami normy ISO/IEC 27001 oraz z og6lnymi
zasadami zarzadzania bezpieczefistwem informacji.
e Ocena efektywnosci stosowanych $rodkéw  zabezpieczen (technicznych
i organizacyjnych)
e Analiza proceséw zwigzanych z zarzadzaniem ryzykiem, ciggloscig dziatania
reagowaniem na incydenty
b) Zgodno$é z Krajowymi Ramami Interoperacyjnosci (KRI)
e Sprawdzenie dokumentacji procedur pod kontem spetnienia wymagan zawartych
w Krajowych Ramach Interoperacyjnosci.
e Weryfikacja realizacji zasad interoperacyjnosci, integralno$ci i bezpieczenstwa
stug oraz systemow teleinformatycznych
¢) Zgodnos¢ z ustawa o Krajowym Systemie Cyberbezpieczenstwa (uoKSC)
e Weryfikacje przestrzegania zasad i obowiazkéw wynikajacych z ustawy
o Krajowym Systemie Cyberbezpieczenstwa
o Sprawdzenie procesow zglaszania incydentéw oraz ich obstugi w kontekscie
wymogow ustawowych
e Ocene planu cigglosci dziatania i wspotpracy z podmiotami odpowiedzialnymi za
reagowanie na incydenty
4. Oczekiwane rezultaty:
a) Raport z audytu
b) Rekomendacje — wykaz dziataf korygujacych i doskonalacych w obszarze
bezpieczenstwa informacji i zgodnosci z KRI/uoKSC.
¢) Plan dzialan — propozycja harmonogramu wdrozenia rekomendowanych zmian.
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5. Warunki realizacji:

a) Termin przeprowadzenia pierwszego audytu i przekazania raportu — do 15 pazdziernika
2025 roku

b) Termin przeprowadzenia drugiego audytu i przekazania raportu — do konica marca 2026
roku.

¢) Platnos¢ za wykonanie audytow dokonana zostanie w ciagu 21 dni od przedtozenia
poprawnie wystawionych faktur czgsciowych.

6. Wymagania wobec wykonawcy audytoréw:
O udzielnie zaméwienia moga ubiegac sic Wykonawcy, ktorzy wykaza si¢ nastepujacymi
kwalifikacjami i doswiadczeniem:

a) Dysponowanie co najmniej jedng osobg posiadajaca uprawnienia audytora wewnetrznego
posiadajacego przynajmniej jeden z certyfikatow okreslonych w rozporzgdzeniu Ministra
Cyfryzacji za dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow
uprawniajgcych do przeprowadzenia audytu (Dz.U. 2018 poz. 1999) lub bedacego
audytorem zewnetrznym systemu zarzadzania bezpieczenstwem informacji wedlug
normy PN-EN ISO /IEC 27001:2023.

b) Wykonawca wykonal w okresie ostatnich trzech lat przed uplywem terminu skladania
ofert, a jesli okres prowadzenia dziatalnosci jest krotszy — w tym okresie, co najmnie;j:
dwie ushugi, z ktorych kazda obejmowala swoim zakresem przeprowadzenie audytu
systemu bezpieczefistwa informacji obejmujacego zgodno$¢ z kryteriami zawartymi
w Rozporzadzeniu Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych.

¢) Wykonawca wykonal w okresie, o ktérym mowa w lit. b) minimum dwie ustugi
przeprowadzenia audytéw bezpieczefistwa w podmiotach publicznych.

d) Wykonawca przedstawi referencje z przeprowadzonych audytow, o ktérych mowa w lit.
b)ic).

7. Forma i sposob realizacji:

a) Audyt moze byé realizowany w formie zdalnej i/lub na miejscu, w zaleznosci od potrzeb
i charakteru weryfikowanych proceséw

b) W razie koniecznosci istnieje mozliwos¢ przeprowadzenia wywiadow z pracownikami
odpowiedzialnymi za obszary objete audytem

¢) Wykonawca zobowigzany bedzie do zachowania poufnosci  wszelkich informacji
uzyskanych w trakcie realizacji audytu

d) Przed rozpoczeciem prac podpisana zostanie umowa o zachowanie poufnosci

8. Forma i termin zloZenia oferty:

Uprzejmie prosimy o przeslanie oferty, wedtug wzoru stanowigcym Zatgcznik nr 1 do

niniejszego zapytania. Do oferty nalezy dodatkowo zalaczyc:

a) Opis podejscia do audytu — proponowana metodologia, narzedzia, etapy 1 harmonogram
dziatan

b) Sktad zespotu — imiona i nazwiska oraz kwalifikacje audytorow

¢) Wykaz ushug wykonanych przez Wykonawce, o ktérych mowa w pkt 6 lit. b) 1 ¢) wraz
z referencjami, o ktorych mowa w pkt 6 lit. d), zawierajagcymi dane kontaktowe
do Zamawiajacych, dla ktérych wykonano takie prace (jezeli jest to mozliwe),

d) o$wiadczenie potwierdzajace brak podstaw do wykluczenia i powigzan kapitatowych,

¢) o$wiadczenie o spetnieniu warunkéw udziatu w postgpowaniu.
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9. Termin realizacji zaméwienia: Termin jest podany w warunkach realizacji
10. Kryterium wyboru oferty: Jedynym kryterium wyboru najkorzystnie;] szej oferty jest cena
za cato$¢ wykonania zadania.
11. Oferty nalezy skladaé w siedzibie Zamawiajacego w Sekretariacie, pok. 4 w terminie do
21 sierpnia 2025 r. do godz. 10.00 lub elektronicznie na adres: urzad(@chociwel.pl
12.. W toku badania i oceny ofert Zamawiajagcy moze zada¢ od oferentéw wyjasnien
dotyczacych tresci ztozonych ofert.
13. Zamawiajacy zastrzega prawo do:
a) Odwolania postepowania, uniewaznienia go w catosci lub w czgsei w kazdym czasie,
bez podania przyczyny,
b) Zadania szczegélowych informacji i wyjasnien od Wykonawcy na kazdym etapie
postepowania,
¢) Zamkniecia postepowania bez dokonania wyboru oferty,
d) Zmiany terminéw wyznaczonych w zapytaniu ofertowym,
e) Wylacznej interpretacji zapisow Zapytania ofertowego,
f) Roszczenia lub zmniejszenia zakresu zamowienia,
g) Odrzucenia oferty Wykonawcy, z ktorym Zamawiajacy zerwal umowe z jego winy lub
ktéremu naliczy! kary za niewywigzywanie si¢ z umowy.

Pracownikiem uprawnionym do kontaktéw z wykonawcami jest Robert Rusin
tel. 91- 5622024 wew. 116 w godzinach od 8:00 do 14:00, lub Iwona Jeszke tel. 91-5622024
wew. 123 w godzinach od 8:00 do 14:00.
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